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Wstep

Jednym z waznych osiggnie¢ rozwoju cywilizacyjnego
Swiata jest niewatpliwie powstanie Internetu - skarbnicy wiedzy
i informaciji.

Jest jednym z najwazniejszych narzedzi stuzacych
wspodiczesnemu cztowiekowi do pracy, nauki i rozrywki. Internet
moze pomagaé, ale moze tez szkodzic. Na zagrozenia
wystepujace i zwigzane z Internetem narazony  jest
kazdy uzytkownik Internetu bez wyjatku. Nalezy wiec uwrazliwi¢
ucznidw na zagrozenia ptynace z Internetu, nauczy¢ ich madrze
selekcjonowac zdobyte informacje.

Sposobem zapobiegania niebezpieczenstwom zwigzanym
z Internetem jest edukacja, dlatego tez wazna i odpowiedzialna
jest rola rodzicdw, nauczycieli. To Oni mogg i powinni by¢ dla
dziecka zrédtem wiedzy rowniez w zakresie korzystania

z Internetu.



Charakterystyka programu

Program profilaktyczny ,Bezpieczenstwo w Sieci” jest
adresowany do nauczycieli, rodzicédw, ucznidbw gimnazjum
im. K. K. Baczynskiego w Poczesnej.

Program realizowany bedzie na lekcjach informatyki, godzinach
do dyspozycji wychowawcy, spotkaniach z rodzicami, podczas
obchoddéw Dnia Bezpiecznego Internetu.

Po wdrozeniu programu uczniowie powinni m. in. znac
i stosowaé zasady bezpiecznego poruszania sie po Internecie, powinni
wiedzie¢, gdzie szuka¢ pomocy, czy tez informacji w przypadku, gdy
jakas sytuacja budzi ich niepokdj. Nauczyciele powinni zna¢ zagrozenia
jakie mogg spotkac ucznidow w Internecie, a rodzice powinni znad
sposoby kontrolowania dzieci podczas korzystania z zasobow Internetu,
sposoby przeciwdziatania zagrozeniom oraz zasady postepowania

w przypadku problemow.



Cele programu:

wdrozenie uczniow do bezpiecznego korzystania z Internetu;
uswiadomienie im zagrozen czyhajacych w swiecie wirtualnym;
ochrona ucznidw przed zagrozeniami wynikajacymi z rozwoju
technologii informacyjnej;

zapewnienie bezpieczenstwa mtodym internautom;

zwrdcenie uwagi dorostych na niebezpieczne tresci, na ktére
mogqa natkngé sie dzieci podczas samotnego korzystania
z Internetu;

edukacja uczniow, rodzicéw, opiekundow i nauczycieli.

diagnoza aktywnosci internetowej uczniow.

wskazywanie sposobdw wykorzystania zasobéw Internetu do zabawy
i nauki;

promowanie zdrowego stylu zycia.



. . . o Termin Osoby .
L.p. Zadania Dziatania / forma realizacji realizacji odpowiedzialne Uwagi
Korzystanie
Z oprogramowania filtrujgcego, Zrealizowanie blokowania ,niechcianych” witryn za | wrzesien
1. . . . - Muszalska U.
pozwalajgcego na kontrole dostepu | pomoca serwera proxy z filtrowaniem tresci. 2011
do Internetu
Zrealizowanie filtrowania ruchu do/z Internetu
odbywa sie na routerze opartym o system Linux Muszalska U.
z odpowiednio skonfigurowanym firewall'em
Edukacja miodziezy
w zakresie zachowania
bezpieczenstwa w sieci oraz Przeprowadzanie zaje¢ edukacyjnych w oparciu .
. L A . " styczen/luty
2. | edukacja rodzicow, uwrazliwienie 0 scenariusze zawarte na stronie 2012 wychowawcy
mitodziezy na problem www.dzieckowsieci.pl
przestepczosci
w Internecie.
Przeprowadzenie zaje¢ informatyki nt. zasad .
. . . wrzesien
bezpiecznego korzystania z zasob6w Internetu 2011 Muszalska U.
oraz regulaminem pracowni
Przygotowanie okolicznosciowej gazetki Sciennej .
s . styczen
na korytarzu szkolnym promujacej bezpieczne Muszalska U.
oE = . . 2012
korzystanie z internetu i netykiete
Przeprowadzenie konkursu miedzyklasowego na
prace literackg promujaca bezpieczne korzystanie Maj Sobota A.
z Internetu — ,Czy jeste$ uzalezniony od 2012 Jadowska J.
Internetu?" lub ,Zalety i wady Internetu”
Opracowanie gazetki $ciennej w pracowni Muszalska U.
. O ' luty 2012
informatycznej i swietlicy szkolnej. Zemla T.
Aktualizacja dziatu poswieconego bezpieczenstwu
komputerowemu na szkolnym portalu,
umieszczenie na witrynie szkolnej informaciji .
na biezaco Muszalska U.

dotyczacych bezpieczenstwa w Internecie
w postaci relacji z dziatan szkolnych oraz adreséw
internetowych witryn zwigzanych z tg tematyka.




Przygotowanie i przekazanie w czasie
~wywiadéwek" ulotek informacyjnych dla rodzicéw
oraz umowy miedzy rodzicem a dzieckiem
(Www.dbi.pl).

styczen
2012

Muszalska U.

Organizacja Dnia Bezpiecznego Internetu.

luty 2012

Muszalska U.

Przygotowanie na lekcji informatyki prezentacji
multimedialnej nt. Bezpiecznego komputera w sieci
Internet - klasy Il

luty 2012

Muszalska U.

Zredagowanie gazetki szkolnej majacej na celu
zapoznanie uczniéw i ich rodzicow z tematykag
bezpiecznego Internetu oraz zasadami
poprawnego i kulturalnego korzystania z zasobéw
WWW

luty 2012

Muszalska U.

Dystrybucja materiatéw informacyjnych wsréd
uczniéw, nauczycieli.

luty 2012

wychowawcy

Prezentacje multimedialne, filmy dla uczniéw oraz
nauczycieli.

luty 2012

wychowawcy

Aktualizacja teczki z materiatami, ze
scenariuszami zaje¢ dla nauczycieli.

pazdziernik
2011

Muszalska U.

Udziat uczniéw w konkursach internetowych.

na biezaco

Muszalska U.

Doskonalenie zawodowe w zakresie
bezpieczenstwa w sieci.

Udziat w konferencjach i szkoleniach dotyczacych
TI.

Muszalska U.

Zapoznanie z alternatywnymi
metodami spedzania wolnego czasu.

Stworzenie oferty zaje¢ pozalekcyjnych: zajecia kot
przedmiotowych, redakcja szkolnej gazetki ,Fama”,
Swietlica szkolna, SKS, koto rowerowe, zajecia
organizowane przez GCKIiR, biblioteke, projekt
edukacyjny, nawigzanie kontaktow z partnerem
zagranicznym.

na biezaco

wychowawcy
opiekunowie kot

Promowanie zdrowego stylu zycia

Dziatania zwigzane z realizacjg zadan projektu
»1rzymaj forme”.

luty 2012

Skorupa .




Spodziewane efekty programu

1.

Uczniowie, ich rodzice oraz nauczyciele znajg zagrozenia

korzystania z Internetu oraz z gier komputerowych.

. Uczniowie wiedzg, do kogo zwrdci¢ sie z prosbg o pomoc w razie

poczucia zagrozenia, znajgq Internetowe adresy fundacji i innych
organizacji zajmujacych sie zwalczaniem nielegalnych tresci

W Sieci.

. Uczniowie wiedzg, co to jest oprogramowanie filtrujqce,

antywirusowe, jest $wiadomy, jakie zagrozenia moze niesc

Internet.

. Zwiekszenie u uczniow i ich rodzicow krytycznego odbioru

przekazu tresci przekazywanych przez komputer.

Uczniowie korzystajq z Internetu z zachowaniem bezpiecznego

dystansu do niewtasciwych stron.

. Rodzice ucznidw znajg role programéw filtrujacych zasoby

Internetu, stuzacych jako pomoc w ochronie psychiki mtodych

ludzi.

. Uczniowie znajg zasady netykiety.

. Uczniowie spedzajg czas wolny w sposob aktywny i akceptowalny

spotecznie, promujacy zdrowy styl zycia.

. Nauczyciele dbaja o bezpieczny dostep do sieci, dbajg

o zainstalowanie odpowiedniego oprogramowania filtrujgcego.



Propozycje ewaluacji

Program , Bezpieczny komputer” skierowany jest zaréwno do ucznidw,

nauczycieli jak i rodzicéw. Zawiera réznorodne, cho¢ dos¢ typowe

formy pracy w zakresie bezpieczenstwa w sieci.

Ewaluacja koncowa programu bedzie dokonana w koncu czerwca

2009r. Celem ewaluacji bedzie odpowiedz na pytania:

Czy osiggnieto zamierzone cele?

Co mozna zmieni¢ w kolejnych prébach wdrazania nowatorskich
pomystdw w celu uwrazliwienia dzieci na problem zagrozen
ptynacych z Internetu oraz w zakresie wilasciwego korzystania
i komunikowania sie w Internecie.

W jakim stopniu program przyczynit sie do podniesienia
Swiadomosci ucznidow, ich rodzicédw i nauczycieli w zakresie

bezpieczenstwa w sieci?

Narzedziem ewaluacji beda:

>

dokumentacja szkolna (scenariusze zaje¢, regulaminy konkurséw
z informatyki, scenariusz i sprawozdanie z obchodéw Dnia
Bezpiecznego Internetu)

udziat ucznidéw w konkursach,

anonimowa ankieta dla ucznia,

anonimowa ankieta dla rodzicow.
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